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MOZLIWOSCI PRZESYELANIA INFORMACJI W SIECIACH
Z WYKORZYSTANIEM EFEKTOW KWANTOWYCH '

Streszczenie. Mechanika kwantowa umozliwia przesytania informacji w sposob
niemozliwy w modelu klasycznym. Przyktadami wykorzystania efektéw kwantowych
jest teleportacja kwantowa oraz ggste kodowanie. Kwantowy charakter kanatéw in-
formacyjnych moze takze zapewni¢ bezpieczny przesyt poufnych informacji.

Stowa kluczowe: splatanie, teleportacja, ggste kodowanie.

POSSIBILITIES OF TRANSMISSION IN NETWORKS WITH UTILIZA-
TION OF THE QUANTUM EFFECTS

Summary. Quantum mechanics allows faster and more efficient communication
that it is possible in the classical model. Two most important examples of quantum ef-
fects, which can be used in computer networks, are: quantum teleportation and dense
coding. Quantum channels can also be applied to secure communication.

Keywords: entanglement, teleportation, dense coding.

1. Kanaly kwantowe

Mechanika kwantowa w polaczeniu z informatyka daty poczatek nowej gatezi wiedzy na-
zwane] kwantowa teoria informacji, (ang. quantum information theory) [4,10,12,15]. Dwa
najwazniejsze aspekty tej teorii to obliczenia kwantowe i kwantowe przesytanie informacji.
Oba te podejscia mozna do pewnego stopnia potaczy¢, gdyz u ich podstaw lezy ten sam for-
malizm matematyczny. Jest to szczegolnie wazne z punktu widzenia ztozonos$ci przeprowa-

dzanych operacji [6] oraz mozliwos$ci ponownego wykorzystania wyspecjalizowanej aparatu-

! Praca wykonana w ramach projektu KBN nr 7 T11C 017 21.
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ry — np. urzadzenia optyczne sluzace do symulacji obliczen kwantowych moga stuzy¢ do
eksperymentéw zwiazanych z kwantowym przesytaniem informacji.

Efekty kwantowe mozna wprowadzi¢ takze do rozwazan dotyczacych teorii gier i analizy
rynku finansowego w ekonomii [16].

Roéznice w przesylaniu informacji droga klasyczna 1 kwantowa wynikaja z roznic
w sposobie opisu mediow, ktorymi postugujemy si¢ w tych przypadkach.

W odroéznieniu od kanatow klasycznych — tj. wykorzystujacych jedynie media bedace
uktadami klasycznymi, czy tez przesylajace informacj¢ zakodowana symbolami alfabety kla-
sycznego” — kanaly wykorzystujace uktady kwantowe nazywamy kanatami kwantowymi. Na-
lezy zaznaczy¢, iz rdznica tkwi tutaj w opisie a nie w naturze fizycznej zjawiska. Stosowane
obecnie technologie przesytania informacji przy wykorzystaniu fotonow i elektronow nie
operuja na kwantowych wtasno$ciach tych obiektow.

Informacja w kanatach kwantowych moze by¢ zapisana za pomoca uktadéw reprezentu-
jacych poprzez swoj stan dowolny symbol bedacy superpozycja symboli klasycznych — wy-
korzystujac alfabet kwantowy mozemy zapisa¢ symbole postaci a0+ b1. Uktad odpowiada-
jacy klasycznemu bitowi to qubit.

Informacja kwantowa — czyli zapisana w postaci stanu uktadu kwantowego — jest nowym
rodzajem informacji. Oznacza to, ze nie ma mozliwo$ci dokonania teleportacja klasycznej —
przesylu informacji pomi¢dzy uktadami kwantowymi jedynie z wykorzystaniem kanatow
klasycznych [12]. Mozliwe jest natomiast przesytanie standw uktadow kwantowych, jezeli
zaangazowany jest w to kanat kwantowy — takie zjawisko nazywamy teleportacja kwantowa.

Pewnym sposobem wyrazenia zaleznosci migdzy informacja klasyczna a kwantowa jest
zilustrowanie jej za pomoca konstrukeji maszyn, realizujacych przesylanie informacji pomig-
dzy kanatami klasycznymi i kwantowymi. Rysunek 1. obrazuje dwie takie konstrukcje. Kanat
kwantowy zaznaczony jest linia przerywana, natomiast kanal klasyczny linia ciaglta. Mozli-
wo$¢ konstrukeji urzadzenia dokonujacego przygotowania stanu kwantowego z informacji
przestanej do niego kanatem kwantowym (goérna czg$¢ rysunku) jest sformutowanie zadania
teleportacji klasycznej 1 implikuje to mozliwos¢ dokonania klonowania (dolna czg$¢ rysun-
ku). To za$ jest sprzeczne z obowigzujacym w mechanice kwantowej twierdzeniem o nie-

klonowaniu [1].

? Alfabetem klasycznym jest przykladowo zbior {0,1}. System klasyczny moze byé opi-

sany jednym z tych stanow lub moze by¢ opisany poprzez prawdopodobienstwo, iz jest w
jednym z tych stanow.
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Rys. 1. Teleportacja klasyczna i klonowanie
Fig. 1. Classical teleportation and cloning

Najciekawszym efektem kwantowym nie spotykanym w modelu klasycznym jest splata-
nie. Stany splatane odpowiadaja rodzajowi korelacji wynikéw pomiaréw, ktdry nie ma od-
powiednika w korelacjach obserwowanych w uktadach klasycznych. Stany te sa znane
w fizyce niemal od poczatku istnienia mechaniki kwantowej. Natomiast pierwsze ekspery-
mentalne realizacje stanéw zostaly wykonane w latach siedemdziesiatych XX wieku.

Rozwoj informatyki kwantowej spowodowal wzrost zainteresowania stanami splatanymi,
gdyz okazalo sig, iz splatanie jest odpowiedzialne migdzy innymi za wyktadnicze przys$pie-

szenie uzyskiwane przez algorytmy kwantowe.

2. Teleportacja stanow

Teleportacja kwantowa (ang. quantum enhanced teleportation) polega na mozliwosci
przestania informacji na temat stanu kwantowego z uzyciem stanu splatanego i kanatu kla-
sycznego. Splatanie jest elementem koniecznym — teleportacja klasyczna, polegajaca na prze-
sylaniu stanu tylko z wykorzystaniem kanatu klasycznego, jest niemozliwa, gdyz wymaga

odtworzenia stanu kwantowego jedynie z informacji klasyczne;.

Zat6zmy, ze Ania i Bartek maja do dyspozycji stan splatany |¢+> Aby przesta¢ doktadna

kopie stanu |x> = a| 0> + b|1> Ania musi wykona¢ nastepujace kroki:
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1. Utworzy¢ uklad w stanie |x>| ¢+> .

2. Dokona¢ pomiaru stany poduktadu dwoch pierwszych qubitow w bazie.
3. Przesta¢ do Bartka kanatem klasycznym dwa bity opisujace jej pomiar poprzez numer
wektora bazowego.

Z kolei Bartek, aby odtworzy¢ stan |x> , wykonuje nastgpujaca operacje na swoim podu-

ktadzie, w zaleznosci od otrzymanej wiadomosci klasyczne;j:

Przyktadowo, jezeli Ania wybierze pomiar na stan |¢+> , Bartek musi wykona¢ nastgpuja-

Cy ciag operacji:

(2. )9.

®1)x)

$.) = %(]00}(00|®1+|00><11|®1+|11><oo|®1+|11><11|®1)¢+>

- %(}00}(0@®I|x>|00>+|00><11|®I|x>|11>
+ [11){00| @ 1|x)[00) +|11)(11|®1|x)[11))
W ten sposob Bartek otrzymuje stan:

1 1

Zﬁ(ﬂ|001>+a|001>+a|110>+,6’|111>)=mq00>|x>+|ll>|x>)

czyli stan |x> zostanie przeniesiony do rejestru po stronie Bartka.

Wykonanie teleportacji jest zatem pewnego rodzaju obliczeniem kwantowym i1 moze zo-
sta¢ zobrazowana za pomoca obwodu kwantowego. Elementem roézniacym komunikacj¢ od
obliczen jest konieczno$¢ wykonania w pewnym kroku protokotu pomiaru stanu jednej
z czesci uktadu (kanatu). Pomiar jest dopuszczana operacja podczas obliczenia kwantowego,
ale zawsze mozna go dokona¢ dopiero w ostatnim kroku algorytmu. Tutaj natomiast jest on
konieczny do realizacji protokotu, bowiem bez informacji od Ani, Bartek nie jest w stanie

odtworzy¢ stanu, ktoéry ma by¢ przeniesiony.

H

Lokalne

3 operacje —
Bartka

Rys. 2. Obwod kwantowy wykonujacy procedurg teleportacji
Fig. 2. Quantum gate array for teleportation procedure
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Na Rysunku 2. przedstawiony jest najprostszy uktad realizujacy procedure¢ teleportacji.
Wprowadzenie splatania migdzy uktadem, ktoérego stan y ma by¢ przeteleportowany,
a uktadem ktory jest wspotdzielony przez uczestnikow komunikacji odbywa si¢ poprzez wy-
konanie bramki CNOT . Bramki M oznaczaja wykonanie pomiaru, ktorego wynik jest prze-
sytany do drugiego uczestnika komunikacji.

Przyktad obwodu kwantowego realizujacego procedurg teleportacji mozna znalez¢ takze
w [8].

3. Geste kodowanie

Jednym z wynikow istnienia korelacji kwantowych (splatania) jest mozliwos$¢ przesylania
informacji wydajniej w kanatach kwantowych niz w kanatach klasycznych. Efekt ten znany
jest jako geste kodowanie (ang. dense coding).

Ggste kodowanie jest prostym przykladem potencjalnego wykorzystania stanow splata-
nych do przesytania informacji. W tym wypadku splatanie pozwala na wydajniejsze kodowa-
nie symboli podczas przesytania informac;ji.

Zat6zmy, ze Ania i Bartek maja do dyspozycji stan splatany |¢+> . Ania moze wykona¢ na

swoim poduktadzie jedna z operacji unitarnych reprezentowanych przez macierze Pauliego:

I ,0,, o, badz o, odpowiadajace w realizacji fizycznej np. elementom optycznym lub

impulsom pola elektromagnetycznego. Powoduje to odpowiednio przejsciu w jeden

ze stanow:
Lo g, y=1®1|¢.)
2. |y,)=0.®l,)
3. |y )=0,®I|¢,)
4. |¢.)=0.®1lp,)

vl

Zatem jezeli teraz Bartek dokona pomiaru stanu uktadu powstatego z potaczenia jego

Kazdy z nich moze by¢ rozpoznany jednoznacznie poprzez pomiar w bazie Bella ﬂ¢i >,

czescei 1 czesci ktora otrzymat od Ani w bazie ﬂ(ﬁi >, l//i>}, jednoznacznie rozrdzni operacje

jaka wykonata Ania. Zatem przestanie od Ani do Bartka jednego qubitu umozliwia przestane
dwoch bitow informacji. Cata informacji jest tu zawarta w korelacjach pomigdzy stanami qu-
bitdéw Ani 1 Bartka.

W przypadku klasycznym do przestania dwoch bitéw konieczne jest operowanie na

dwoch uktadach — tutaj wystarczy operowac na jednym z uktadow.
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Teleportacja 1 gegste kodowanie sa wzajemnie dopelniajacymi si¢ procedurami.
W pierwszym przypadku korzystamy ze splatania do przenoszenia stanéw przy wykorzysta-
niu informacji klasycznej, natomiast w drugim wykorzystujemy splatanie do przesylania in-

formacji klasyczne;j.

4. Mozliwosci wykorzystania

Kanaty kwantowe maja kilka cech ograniczajacych ich potencjalne zastosowania prak-
tyczne. Pierwsza z nich jest wrazliwos¢ uktadow kwantowych na dekoherencje, czyli na utra-
te pod wptywem czynnikéw zewngtrznych informacji zakodowanej w stanie czastki. Wyma-
ga to odseparowania no$nikéw informacji kwantowej od $rodowiska’.

Przeszkoda sa takze trudno$ci w operowani stanem ukladow kwantowych, i co za tym
idzie trudno$ci w uzyskiwaniu z duza doktadnoscia okreslonego stanu.

Zaproponowany niedawno schemat teleportacji pomigdzy wieloma stronami [9], teore-
tycznie pozwala na rozszerzenie uzyskanych dotychczas efektow do komunikacji pomigdzy

wieloma uczestnikami.

4.1. Systemy kryptograficzne

Posrednie zwiazki kwantowej teorii informacji z kryptografia wynikaja z potencjalnej
mozliwosci famania niektorych szyfrow za pomoca maszyn kwantowych. Istnieje takze moz-
liwos$¢ bezposredniego wykorzystania obwodow kwantowych do bezpiecznego przesytania
poufnych informacji. Wynikaja one z niemozliwo$ci uzyskania pelnej informacji o ukladzie
poprzez wykonanie pojedynczego pomiaru lub z nielokalnosci standw splatanych.

Splatanie, dzigki gestemu kodowaniu, daje mozliwosci zupelnie odpornego na podstuch
przekazywania informacji. Ggste kodowanie pozwala na przestanie informacji catkowicie
poufnej, gdyz przesylany qubit nie niesie informacji. Mozliwe jest jedynie zakldcanie pota-
czenia i tym samym zerwanie laczno$ci pomig¢dzy stronami — unikamy jednak niebezpieczen-

stwa postugiwania si¢ skompromitowanym kluczem.

4.2. Pamigci kwantowe

Mozliwosci wykorzystania teleportacji wynikaja z potrzeb przetwarzania i przechowy-
wania informacji kwantowej. Jednym z proponowanych zastosowan jest zapamigtywanie in-
formacji przekazywanej kanatami kwantowymi — np. z wykorzystaniem fotonéw — na trwa-

tych nosnikach, takich jak spiny.
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Za pomoca teleportacji mozliwe jest przenoszenie stanu z uktadu podlegajacego szybkiej
dekoherencji na uktad trwaty. Moze mie¢ to zastosowanie do kumulacji danych w trakcie
wykonania algorytméw kwantowych, a to mozna wykorzysta¢ do zaoszcz¢dzenia pamigci
kwantowe;.

Zastosowaniem teleportacji jest wykorzystywanie do kwantowej korekcji btedow wyste-
pujacej podczas obliczen.

Przesytanie informacji w sieciach lub uktadach opartych o nanotechnologie moze by¢
wspierane efektami kwantowymi. Wynika to z koniecznos$ci operowania przy takich rozwia-
zaniach efektami w skali mikroskopowe;.

Najwicksze szanse na realizacje praktyczne maja systemy kwantowej dystrybucji klucza.
Mozliwos$¢ praktycznej realizacji kwantowego przesytania informacji zostata potwierdzona
poprze wprowadzenie komercyjnych systemow przesytania klucza z wykorzystaniem kana-
tow kwantowych. Kryptografia kwantowa moze by¢ wprowadzana jako uzupelnienie syste-
mow symetrycznych takich jak DES, IDEA czy AES. Poniewaz klucze uzywane w tych sys-
temach maja zwykle dlugo$¢ nie wigkszej niz 128 lub 256 bitow, nie jest konieczna wymiana
duzej ilosci informacji. W potaczeniu z polityka kluczy jednorazowego uzytku, daje to bar-

dzo bezpieczny system kryptograficzny.

4.3. Sieci czysto optyczne

Wigkszos¢ dotychczas przeprowadzonych dos§wiadczen zwiazanych z wystgpowaniem
splatania dotyczyta fotonow. Pozwala to na powiazanie modelu sieci optycznych z efektami
kwantowymi. Jest to sytuacja podobna jak w wypadku symulacji optycznych algorytméw
kwantowych [6].

Jedna z trudnosci pojawiajacych sig tutaj jest wrazliwos$¢ kanaléw kwantowych na zakio-
cenia. Konieczne jest zatem wprowadzenie metod korekcji bledow powstatych podczas
transmisji. Wiaze si¢ to z mala przepustowoscia kanatow kwantowych — odpowiednia ilos¢
transmisji np. pojedynczego fotony jest z jednej strony konieczna do zapewnienia bezpie-
czenstwa przesylania informacji, a z drugiej strony musimy uwzgledni¢ szumy zaktocajace 1
znieksztalcajace transmisjg.

Do operowania na stanach splatanych przy przesylaniu danych konieczne jest takze wy-

dajne zrodlo splatanych fotonéw. Metody uzyskiwania takich zrodet omowione sa w [3].

3 Sytuacja ta dotyczy takze obliczen kwantowych.
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5. Podsumowanie

Rozwoj komunikacji opartej o systemy kwantowe bedzie dotyczyt zapewne w pierwszym
rz¢dzie systemow dystrybucji klucza. Systemy te moga by¢ zrealizowana z wykorzystaniem
dostegpnych dzisiaj technologii.

Natomiast realizacja metod wykorzystujacych splatanie jest uzalezniona od stopnia opa-
nowania metod przetwarzania uktadéw kwantowych. Podobnie sytuacja ma si¢ z realizacja
obliczen kwantowych, gdzie konieczne jest operowania z duza precyzja na ukladach mikro-
skopowych.
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Abstract

Quantum mechanical concepts involved in information processing lead to new model of
communication — quantum communication. Quantum effects can be utilized to improve
communication security and capacity of channels. They also lead to completely new aspects
of communication such as quantum teleportation and dense coding. From the quantum me-
chanical point of view the most important issue responsible for those is entanglement — a kind
of correlation, which is absent in classical theory.

This article describes simple protocols for quantum teleportation and dense coding. Some

possible future applications of those two effects are proposed.
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