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Streszczenie

W rozdziale tym poruszone jest zagadnienie testowania protokotow
kryptograficznych opartych na wykorzystaniu stanéw splatanych.
Celem opracowania jest zaprezentowanie mozliwosci pakietu
quantume-octave do analizy wydajnosci protokotéw w zaleznosci od
parametréw kanatow kwantowych. Pierwsza cze$é pracy zawiera
omdéwienie oraz analize protokotu uwierzytelniania qubitéw. W
drugiej czeSci zaprezentowane sq wyniki symulacji jednego
z protokotéw przeprowadzone z wykorzystaniem pakiety quantum-
octave autorstwa autorow.

1. Motywacja

Najlepiej rozwinieta dotychczas dziedzing zastosowania kwantowego przestania
informacji jest kwantowa dystrybucja klucza (ang. quantum key distribution) wykorzy-
stujgca destruktywno$¢ pomiaru kwantowego. Zaproponowano wiele protokoldw
pozwalajacych dwom komunikujacym sie strona na ustalenie pewnego ciggu bitéw
(klucza) w sposob catkowicie bezpieczny (patrz: [8] i pozycje bibliografii tam wymie-
nione). Niektore z tych propozycji teoretycznych doczekato sie realizacji praktycznej,

! Praca wykonana w ramach projektu KBN nr 7 T11C 017 21.
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czego dowodem sa dostepne w handlu komercyjne systemy bazujace na kwantowej
dystrybucji klucza.

Poniewaz splatanie jest uwazane za ceche charakterystyczng dla mechaniki kwantowej
naturalne jest poszukiwanie rozwigzan kryptograficznych zwiazanych z jego
wykorzystaniem. Pierwsza propozycja zastosowania kanaléw wykorzystujacych stany
splatane byt protokdt A. Ekerta ustalania klucza [10]. Nowe rozwiazania w dziedzinie
kryptografii kwantowej coraz czes$ciej wykorzystuja stany splatane do wykonywania
zadan takich jak szyfrowanie czy uwierzytelnianie wiadomosci [1,4,5,7,11,13].

W pierwszej czesci rozdzialu przestawione sa rozwigzania wykorzystujacych stany spla-
tane w kryptografii: protokét Ekerta oraz protokét pozwalajacy na uwierzytelnianie
wiadomos$ci kwantowych. Nastepnie przedstawione sa gléwne funkcji pakietu obliczen
kwantowych quantum-octave, ktére moga by¢ wykorzystane do analizy stanéw splata-
nych. Ostatnia czeS$¢ rozdziatu zawiera wyniki symulacji przeprowadzonych z uzyciem
omawianego pakietu. Pozwalajg one na ocene efektywno$¢ omawianych protokoléw oraz
na zaobserwowanie zalezno$ci pomiedzy bezpieczeistwem a obecnoscia splatania
w ukladzie.

2. Kryptografia bazujaca na splataniu

Najprostsza metoda przesylania informacji przy wykorzystaniu splatania opiera sie na
schemacie teleportacji kwantowej oraz gestego kodowania [18]. Teleportacja pozwala na
przesylanie wiadomosci kwantowej zapisanej w postaci stanu ukladu, natomiast geste
kodowanie umozliwia zwiekszenie przepustowosci kanatu dzieki wymianie informacji
kwantowej. Poniewaz schemat teleportacji mozna rozszerzy¢ [14,15] na wiele qubitow
mozliwe jest przesytanie w ten sposéb dluzszych wiadomosci.

Obecnie najwieksze nadzieje na rozw6j informatyki kwantowej wigze sie
z wykorzystaniem takich schematéw w ukladach operujacych na fotonach. Jednak
powaznym ograniczeniem jest trudno$¢ uzyskania i utrzymania standéw splatanych w
ukladach wieloqubitowych.

Wykorzystujac stan kwantowy mozemy zakodowa¢ dowolng wiadomos¢ klasyczng przy -
porzadkowujac stanom |O) oraz |1) warto$¢ 0 oraz 1. W ten sposéb przedstawiony
ponizej protokét podpisywania qubitow pozwala na podpisywanie takze wiadomoSci
klasycznych.

2.1. Protokol Ekerta ustalania klucza

Zaproponowany w [10] przez Artura Ekerta protokot ustalania klucza bazuje na nielokal -
nosci wystepujacej w mechanice kwantowej.

Dwie strony ktore chca ustali¢ losowy ciag bitéw generuja maksymalnie splatane stany
Bella:

@) =—=(0) Ojo) —{1) o) M
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Kazda ze stron moze wykona¢ pomiar na posiadanym przez siebie czesci ukiadu. Po
zakonczeniu pomiar6w obie strony oglaszaja jakie pomiary zostaty wykonane. Jezeli obie
strony dokonatly pomiaru tej samej obserwabli (wielkosci mierzalnej), uzyskane wyniki
sq idealnie skorelowane.

Jednoczesnie jakikolwiek podstuch moze zosta¢ wykryty z duzym prawdopodobien-
stwem gdyz powoduje on zaburzenie korelacji wystepujacych w ukladzie. Pozwala to na
ustalenie bezpiecznego klucza klucza sesji, ktory moze zosta¢ wykorzystany do
transmisji danych klasycznych.

2.2. Uwierzytelnianie qubitow

Jednym zadan rozpatrywanych w klasycznej kryptografii jest problem uwierzytelniania
wiadomos$ci. Nadawca ma za zadanie wystanie wiadomosci tak by odbiorca byt przeko-
nany, co do jej pochodzenia i aby niemozliwe byto podszycie sie pod nadawce osoby
postronnej. W klasycznej kryptografii istniejg dwie techniki pozwalajace na rozwigzanie
tego problemu [19]: podpisy cyfrowe oraz ciagi uwierzytelniania wiadomosci
(ang. message authentication signature).

Zalézmy, ze Alicja chce wysta¢ do Boba wiadomos¢ w ten sposéb by byt on przekonany
co do adresata. Niech wiadomo$cia ta bedzie stan jednego qubitu opisany macierza 2,
o wymiarach 2 na 2. Aby wiadomos¢ zostala uwierzytelniona Alicja doklada do stanu
P, stan 2 shizacy do przechowywania podpisu. Dla uproszczenia zatézmy, ze O, jest
takze stanem jednego qubitu. Podpisana wiadomo$¢ jest opisana przez macierz ©,, U o, .
Aby uwierzytelnianie bylo mozliwe konieczne jest prze podjeciem komunikacji
wymienienie jakiejS wiadomos$ci. W przypadku uwierzytelniania kwantowego Alicja
i Bob muszg by¢ w posiadaniu jednego z qubitéw ukladu w stanie splatanym. Kazda ze
stron moze wykonywac operacje jedynie na swojej czesci stanu splatanego.

Waznym ograniczeniem w przypadku uwierzytelniania kwantowego jest wymaganie, aby
stan ukladu przeznaczonego na podpis by} stanem czystym, 2 =|0)(0|. Calo$¢ ukladu
(wiadomos¢ podpisywana + podpis + klucz) opisana jest macierza gestosci

|a)(at T a, T1]0)(0], ()
ktéra opisuje stan uktadu czterech qubitow.

W celu podpisania wiadomo$ci wykonywane sa kolejno nastepujace czynnosci.
W pierwszym kroku Alicja wykonuje operacje majaca na celu wprowadzenie splatania
pomiedzy kluczem a pozostala czescig ukladu. Alicja moze wykonywac jedynie operacje
lokalne na swojej czesci pary | 47 , zatem macierz kodowania mozna zapisac jako

EA :‘ O><O‘A LI +‘ O><O‘A DU@' (3)

Macierz E , jest przykladem macierzy kontrolowanej — w szczegélnosci Alicja moze

wykona¢ operacje kontrolowanej negacji. Operacja kodowania jest odpowiedzialna za
wprowadzenie splatania pomiedzy uktadem a kluczem.

Macierz U, jest dowolna, znana publicznie i jej wybdr zalezy od specyfikacji
protokotu. Znana jest ona zatem zaréwno odbiorcy jak i potencjalnemu przeciwnikowi.
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W dugim kroku Bob wykonuje operacje dekodowania wiadomosci. Odbywa sie to
poprzez wykonanie operacji Dp =|0)(0|, DU, +[0)(0|, OI . Macierz U_. to
macierz sprzezona do U, natomiast I reprezentuje operacje identycznosci.
Nastepnie wykonywana jest operacja sladu czeSciowego [18] wzgledem czesci uktadu
przechowujacej klucz oraz podpis. Wiadomos$¢ zdekodowana to

/O,L,]I :trAT (I I:l‘DB pri1+T+key )’ (4)
gdzie /3, 17 +xey to macierz stanu ukladu po zakodowaniu, a tr,; oznacza operacje

Sladu czesciowego po podukiadzie Alicji oraz podpisie. Dodatkowo Bob sprawdza stan
podpisu. Jezeli podpis jest w stanie | 1) akceptuje wiadomo$¢ — w innym przypadku ja
odrzuca.

3. Badania symulacyjne

3.1. Pakiet quantum-octave

Wykorzystanie uktady kwantowych do przetwarzania i przesytania informacji wymaga
odpowiedniego ich odizolowania od wpltywu srodowiska. W praktyce nieuniknione jest
pojawienie sie bledéw. W zwiazku z konieczno$cia uwzglednienia tego w trakcie symu-
lacji konieczna jest mozliwo$¢ operowania na mieszankach stanow.

Autorzy zaimplementowali system obliczen kwantowych w postaci pakietu quantum-
octave. Jest to zbidr funkcji dla programu GNU Octave [20]. Wiekszo$¢ z nich jest
zaimplementowana w jezyku skryptowym natomiast funkcje operacji na bitach sg
zaimplementowane w C++ przy wykorzystaniu biblioteki 1iboctave. Oprogramowanie
bylo testowane z wersja srodowiska o numerze 2.1.57.

Wiecej szczegdtéw mozna znaleZ¢ w [21, 23]. Ponizej przedstawimy jedynie najwazniej-
sze cechy pakietu quantum-octave, gtdéwnie zwigzane z tematem biezgcej pracy.

3.2. Analiza splatania w quantum-octave

Analiza splatania mozliwa jest dzieki implementacji miar splatania. Dostepne sg funkcje:
* Entropy - entropia von Neumanna,
* Negativity - uyjemnos¢ stanu,
* LogNegativity - logarytmiczna ujemnos¢ stanu,
e IsPPT - sprawdzenie czy dana macierz gestosci jest dodatnio okreslona po wykona-
niu operacji transpozycji czeSciowej.
W przypadku stanéw czystych uktadu dwuskladnikowego istnieje jednoznaczna miara
splatania - entropia von Neumana stanu zredukowanego [6,16].

Wyliczenie tej miary dla stanu polega na, wykonaniu operacji $ladu cze$ciowego
a nastepnie obliczeniu entropii von Neumana dla otrzymanego stanu.
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W przypadku stanéw mieszanych istnieje kilka propozycji miar splatania, lecz wiekszo$¢
z nich nie pozwala na wykonanie obliczenn numerycznych. Szczegblnie uzyteczne jest
ujemnosc [22]. Jest to miara, ktéra wskazuje, w jakim stopniu dany stan nie spelnia kryte-
rium Peres-Horodeckiego [6,17]. Funkcje zaimplementowane w pakiecie
quantum-octave pozwalaja na obliczenie stopnia splatania stanéw ukladu
dwuskladnikowego.

3.3. Funkcje implementujace protokol uwierzytelniania

Jako przyklad wykorzystania mozliwosci pakietu quantum-octave
zostala zaimplementowana funkcje

TagQubit (state, gate)

oraz

CheckTag (state, gate)

pozwalajace na podpisanie wiadomosci zlozonej z jednego qubitu za pomoca jednego
qubitu przy wykorzystaniu stanu maksymalnie splatanego. Implementuje ona protokét
zaimplementowany przez M. Curty el al. w [7].

Pobiera ona jako parametr operacje unitarna, ktéra stuzy do stworzenia operacji
kontrolowanej wykonywanej przez Alice.

Dodatkowo stworzone zostaty funkcje

TagQubitwWithKey (message, gate, key)

oraz

TagQubitwithBitError (message, gate, bit_error)

odpowiadajace scenariuszom manipulacji klucza oraz zakl6cenia macierzy pojawiajacych
sie w zwigzku z wykonaniem algorytmu.

3.3.1. Manipulacja kluczem

Do przeprowadzenia uwierzytelniania potrzebna jest para qubitow w
stanie maksymalnie splatanym. Jednakze otrzymanie pary
maksymalnie splatanej nie zawsze jest zadaniem tatwym.
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Rys. 1. Zalezno$¢ wiernosci przekazu od ujemnosci stanu uzytego jako klucz.
Przymnijmy, iz stan uzyty jako klucz jest generowany w nastepujacy sposob:

# stan wejsciowy
s@ = State(kron(Id,H)*Ket([0,1]))
# generowanie bramek
for k=1:200
gate(k).mtx = ControlledGate (2, RotY(2*k*pi/200), [2], [1]);
endfor
# tworzenie kluczy uzytych do uwierzytelniania
for k=1:200
key(k).mtx = Evolve(gate(k).mtx,s0);
endfor

Otrzymujemy w ten sposob ciag kluczy zmienionych w sposéb zalezny od wielkosci
przesuniecia fazowego Rysunek bramce

gate(k).mtx = ControlledGate (2, RotY(2*k*pi/200), [2], [1]);
Na rys. 1 przedstawiona jest zalezno$¢ wiernosci przekazu od ujemno$ci stanu
wygenerowanego w podany sposob uzytego jako klucz.Wynika z tego, iz wykorzystanie
dowolnych stanéw w charakterze klucza powoduje zmniejszenie wydajnosci transmisji.

3.3.2. Atak

Strona obserwujaca komunikacje pomiedzy Alicja i Bobem (Ewa) moze przechwycié¢
transmitowang wiadomos¢ i sprébowac oszuka¢ Boba, co do swojej tozsamosci. Atak
tego typu nazywany jest atakiem typu no-message attack.

Zalézmy, iz Ewa generuje losowy stan mieszany, koduje go i wysyta do Boba. Przyj-
mijmy, iz stan Ewy jest maksymalna mieszanka zmodyfikowana macierza O

, (5)

2 =RotX (k) CRotX (1)(I [II) D\¢p+><¢/+

gdzie I oraz k to parametry.
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Rys. 2. Zalezno$¢ prawdopodobienstwa powodzenia ataku od fazy bramki ktérej uzyje ona do
przygotowania stanu

Na rys. 2 przedstawione jest prawdopodobienstwo, z jakim Ewa oszuka Boba w zalezno-
$ci od przyjetych parametréw.

Macierz kodujaca wykorzystana do podpisania wiadomosci w scenariuszu ataku miala
postac

ControlledGate (2, Phase(eve_phase(l)),[1],[2])

natomiast wiadomos¢ ktorej uzyta Ewa do podszycia sie

kron (RotY(gate_phase(k)), RotY(gate_phase(k))) * MaxMix(2)

czyli Ewa wygenerowata swoja wiadomos$¢ ze stanu maksymalnie mieszanego za pomoca
pewnej bramki dzialajacej na pojedyncze qubitu. Parametry k i I przebiegaly liczby natu-
ralne od 1 do 100.

Wida¢, ze bezpieczenstwo algorytmu nie zalezy od macierzy kodujacej — jest to cecha,
ktérej nalezy oczekiwac od kazdego algorytmu kryptograficznego. Z drugiej strony wi-
da¢, iz Ewa nie osiagnie wiekszego niz 0.5 prawdopodobienstwa podszycia sie pod Alicje
i oszukania Boba.

4. Whnioski

Splatanie jest kluczowym zasobem koniecznym do prawidtowego dziatania kwantowych
protokotéw szyfrowania. Schemat uwierzytelniania podobny do przedstawionego zostat
zaproponowany takze w odniesieniu do wiadomosci klasycznych [8], zatem mozliwe jest
wykorzystanie go takze do uwierzytelniania transmisji przeprowadzany w sieciach dys-
ponujacych dwoma rodzajami kanatéw — kwantowych i klasycznych.
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Przedstawione wyniki pokazuja przydatno$¢ pakiety quantum-octave do realizacji pro-
stych symulacji protokotéw kwantowych. Ograniczenia na wielko$¢ symulowanego
ukladu wynikaja glownie z wydajnos$¢ pakietu. Jednakze w przypadku uktadéw nisko-
wymiarowych pakiet daje duze mozliwosci i pozwala na latwa implementacje
algorytmo6w i protokotow.
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