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1 Tematyka rozprawy i jej aktualnosé

Pan magister Mert Nakap zajat si¢ w swojej pracy problematyka bezpieczefistwa, spe-
cyficznego, ale bardzo waznego i preznic rozwijajacego si¢ obszaru Internetu, mianowicie
Internetu Rzeezy (1oT).

Ze wzgledu na te whasnie specylike dziatania i zastosowania, urzadzenia IoT sg mate,
tanie, prawie bezobstugowe. Za tym idzie ich wzglednie niskie bezpieczenstwo — w pordw-
naniu do bardziej tradycyjnych obszaréw Internetu. Co wiece], opracowanie skutecznych
metod ochrony przed wlamaniami do systeméw IoT napotyka wicle probleméw  takich
jak:

® stosunkowo niskie moce obliczeniowe i pojemnogci pamigci pojedynezych urzadzen,
co utrudnia stosowanie skomplikowanych algorytmdw;

e roznorodnodé rozwigzan i konkretnych zastosowan, a wigce potrzeba dostosowania
zabezpicczent do konkretnych sytuacji.

Temalyka rozprawy jest wiec bardzo akiualna. Rozwd j 10T, a takze coraz szersze jego
stosowanie w kazdym niemal aspckeic zycla wymnsza zadbanic o bezpicczefistwo tego
rodzaju systemaéw.

2 Problem naukowy sformulowany w rozprawie

Gléwnym celem pracy byto zbadanic mozliwodcei zastosowania uczenia si¢ w czasie
rzeczywistym do systeméw wykrywania wlaman (IDS) i uzycia go w urzadzeniach IoT.

Autor przy tej okazji cheial takze stworzy¢ lekki, prosty do wdrozenia algorytm wy-
krywania wlaman oparty na samonadzorujacym sie uczeniu maszynowym dziatajacym
W petni w czasie rzeczywistym (online), ale takze z mozliwodcig uczenia na danych zebra-
nych uprzednio (offline) oraz catkowicic bez jakiejkolwick interwencji ludzkiej.

Problem podejmowany przez Autora jest sformutowany bardzo dobrze, przejrzyseic
i bardzo trafnie w $wietle biezgcych zainlcresowar informatyki technicznej i telekomuni-
kacji. Rzeczony problem rozwigzany zostal poprawnie, przy uzyciu wiasciwych do tego
celu metod.

3 Zawartosé i charakter rozprawy

Rozprawa sktada si¢ z 6 rozdzialéw. Pierwszy z nich jest krotkim wstepem, w ktorym
zawarte Jest wprowadzenic do pracy, a takic joj cele, wraz 7 uzasadnieniem oraz listg
whasnych prac opublikowanych w czasopismach i na konferencjach. Rozdzial 2 poswigcony
Jest przegladowi zagadnienn zwigzanych ogélnic z cyberbezpieczefistwem Rozdzial 3 to
przeglad sposobéw wykrywania wiaman /atakéw w aspekeie Internetu Rzeczy. Rozdzial 4
stanowl pierwszg czesé autorskicgo wkladu Doktoranta, mianowicie oméwicnie systemu
dziatajacego na danych zebranych (oflline, quasi-online). Kolejny rozdzial to natomiast



opis systemu dziatajacego w czasie raecaywistym (online), ktdry jest czeseig druga wkladu
Autora. Ostatni rozdzial jest podsumowanicm pracy.

Rozprawa jest wiec samodsielnym dzietem, w ktorym Doktorant opisuje autorskie
rozwigzanie konkretnego problemu powotujac sie takze na swoje publikacje w miedzyna-
rodowych czasopismach naukowych.

4 Oryginalny wklad Autora w dyscypline
Najwaznicjsze osiagniccia autorskie Dokioranta przedstawione w rozprawic to:

® stworzenic pamigcl autoasocjacyjnej oraz procedur uczenia maszynowego dla niej
na danych zebranych (offline, quasi-online), a takze klasylikacji szkodliwego ruchu
z uzyciem tejze pamieci;

® przedstawieniu miar statystycznych szacujacych zdolnodei powstalego systemu;

e stworzenie srodowiska opartego na samonadzorujacym uczeniu maszynowym w cza-
sie 1zeczywistym dostosowanego do wykrywania atakéw w systemach urzgdzen IoT
poprzez eliminacje gromadzenia danych, wytgczenie interwencji cztowicka, prazysto-
sowanie do warunkéw ruchu w sieciach urzadzen IoT;

® uzycie powstalego narzedzia do detekcji szkodliwego ruchu oraz do identyfikacji
przejetego przez whamywacza urzadzenia.

5 Analiza 7zr6del i zastany stan wiedzy

Bibliografia recenzowancj rozprawy doktorskie] obejmuje 220 pozycji - zacytowanych
w odpowiednim kontekécie. Zrodla te dobrze przedstawiajg biezacy stan wiedzy na tema-
ty poruszane w pracy. W wiekszosdci sg to zrédia nowe (ostatnie pochodzy z 2023 roku),
co catkowicie naturalne (i pozadane) w tego rodzaju tematyce, ale Autor nie stroni tez od
cytowania kilku starszych (bardzicj klasycznych) publikacji (z roku 1981 czy tez 2001), co
pozwala osadzi¢ prace w calosci dorobku naukowego dyscypliny oraz dyscyplin pokrew-
nych i pokazuje, ze zainteresowanie bezpieczefistwem w Internecie (szczegolnie Internecie
Rzeczy) nie jest nowe, ale i nie slabnie.

Wyczerpujacym przedstawieniem stanu wiedzy zaslanej sg rozdziaty 2 oraz 3, w kié-
rym znaczgca wiekszos¢ z pozycji bibliografii catej pracy jest wymieniona i opisana pod
katem tematyki rozprawy. Co wagne, w rozdziale 1 Autor prezentuje swoje prace (zwig-

zane z rozprawsg, a takze inne).

6 Znaczenie wkladu Autora

Kandydat w swej rozprawie zajmuje sic opracowaniem teoretycznym 1 praktycznym
— oraz budowg 1 przetestowaniem zaplanowanego autorskiego $rodowiska SSID (Self-
Supervised Intrusion Detection).



w rozdziale 4 Autor opisal opracowany IDS (ang. intrusion delection system, system
wykrywania wlaman) oparty na anomaliach z uczeniem si¢ w trybie offline 1 quasi-online,
ktory potrafi wykrywaé zaréwno podejrzany ruch, jak i zagrozone urzadzenia IoT podczas
roznego rodzaju atakéow. Sktada sie on z trzech gtéwnych funkeji stuzacych do wyodreb-
niania metryk ruchu sieciowego, szacowania oczekiwanych wartogei metryk dla normal-
nego ruchu i podejmowania ostateczne; decyzji, czy analizowane metryki wskazuja na
naruszenie bezpieczenstwa.

Ten IDS obejmuje nastepujgce nowatorskie rozwiazania:

e Aby zaobserwowaé zmiany w ruchu sicciowym i przechwycié sygnatury atakuj acego,
Autor zaproponowat oryginalne metryki ruchu sicciowego - specjalnic dla wykry-
wania ztosliwego ruchu i identylikacja zaatakowanych urzgdzen. W szezegdlnodei,
w przypadku wykrywania szkodliwego ruchu przedstawit trzy wskazniki mierzg-
ce gestosc calkowitego ruchu sieciowego, natomiast w przypadku identyfikacji za-
atakowanych urzadzen — szesé wskaznikéw mierzacych gestodé ruchu odbieranego
1 przesytanego przez pojedyncze urzadzenic.

o Autor stworzyl AADRNN — pamieé autoasocjacyjna, korzystajaca z modelu
DRNN — w celu oszacowania wartosei metryki, jakich mozna spodziewaé si¢ pod-
czas normalnej pracy rozwazancj sieci. W tym celu model DRNN jest szkolony przy
uzyciu wytgcznic normalnych pakietéw ruchu.

e W koficu, w tej czedei Autor pokazuje wlasny algorytm klasy(ikatora wykrywajacego

zagrozenie.

Wydajnosé proponowanego 1DS Autor ocenia pod katem wykrywania zto§liwego ruchu
1identyfikacji zagrozonych urzadzeti — takze pod katem wykrywania atakoéw nieznanych.
Autor wykorzystuje publicznic dostepne zbiory danych i poréwnuje wydajnosé wydaj-
no$¢ proponowanego IDS z szeScioma znanymi modelami ML. Wedtug zamieszczonych
wynikow, proponowany IDS znacznie przewyzszyt istuiejace metody w obu badanych sy-
tuacjach — zaréwno pod wzgledem wykrywania szkodliwego ruchu, jak i identyfikowania
zaatakowanych urzadzen.

Ponadto ta czgsé wykazata mozliwosdci w zakresic dalszego rozwoju  w celu stworze-
nia systemow IDS dzialajacych w czasie rzeczywistym — co Autor opisuje w rozdziale 5.
Tutaj wtasnic zaproponowal on $rodowisko SSID, ktére dziata w pelni w czasic I7CCZy-
wistym, bez interwencji czlowieka (co bardzo wazne w drodowisku urzadzen 1oT).

SSID realizuje dzialania:

® ocenia wiarygodnosé decyziji o stwierdzeniu wlamania;
e identyfikuje normalny i zloéliwy ruch;

o wybiera i etykietuje pakiety ruchu sieciowego w sposéh samonadzorowany, w oparciu
wylgeznie o decyzje IDS i zaufanie SSID do tych decyzji;

e biorac pod uwage wiarygodnosé IDS, wybrane pakiety szkoleniowe i najnowszy
stan bezpieczenstwa sicei, SSID okreéla, kiedy nalezy zaktualizowaé parametry IDS
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— w ten sposob SSID eliminuje potrzebe gromadzenia danych, eliminuje potrzebe
ctykictowania danych (i koszty oraz bledy ludzkie zwigzane 2 nim) oraz dostosowuje
si¢ do zmieniajacych sie parametréw richu.

Autor ocenia takze wydajnodé SSID w przypadku wykrywania ztogliwego ruchu i iden-
tyfikacji zainfekowanych urzadzenn. W yniki pokazuje, ze modele te osiggaja wysoka, wy-
dajno$¢ w poréwnaniu z tymi samymi modelami z uczeniom si¢ na danych zebranych
1 przyrostowych.

7 Redakcja rozprawy i prezentacja wynikow

Struktura pracy jest uporzadkowana, i przejrzysta. Podzial na poszezegdlne rozdzia-
ty jest logiczny. Bardzo wyrasmie zaznacuone sg dokonania autorskie Doktoranta (wraz
z wymienionymi publikacjami).

Pracg dobrze si¢ czyta — napisana jest starannic zaréwno pod wzgledem jezykowym,
jak i typograficznym. Szczegdlnic podkreglié nalezy dobér odpowiedniego narzedzia do
sktadu (WTX) — bez niego napisanie pracy wypetnionej skomplikowanymi wzorami by-
foby trudne i nie daloby pozadanego wyniku. Bez wiekszych zarzutdw nalezy tez odniesé
si¢ do wygladu, opisu i czytelnogei ilustracji, wykreséw oraz tabel, ktérych duza liczba
utatwia czylanie i zrozumienie rozprawy. Takze interpretacja wykreséw zawarta w pracy
Jjest poprawna.

Warto tez pozytywnie wyréznié znajdujace sie na poczatku tabele skrotow i oznaczen,
ktore bardzo pomagaja w sprawnej analizie rozdzialéw dotyczacych autorskich rozwigzan
Kandydata.

8 Stabe strony i uwagi krytyczne

Praca ma bardzo niewiele elementéw, do ktorych mozna micé wyrazne uwagi krytycz-
ne.

e Przede wszystkim, do pelnego zrozumienia i docenienia pracy Doktoranta, brakuje
w tekscle rozprawy wskazania repozytorium z pelnym kodem Zrédlowym, co jest
juz pewnym standardem w nauce (ze wzgledu na koniecznodéé powtarzalnosei do-
swiadczen). Bardzo niewicle dowiadujemy si¢ z samej pracy o realizacji algorytmdw
W Jezyku programowania (poza zdawkows, uwagg o implementacji w Pythonie),
0 uzytych bibliotckach itd. Ten brak pozostawia duzy niedosyt w czytelniku, bo-
wiem mozliwos¢ analizy kodu (nie méwiac o jego uruchomicniu) rzuca zwykle bardzo
duzo $wiatta na prace.

e O ile Autor bardzo dobrze wprowadza czytelnika w zagadnicnia cyberbezpieczeni-
stwa 1 Internetu Rzeczy wlasciwie od podstaw, o tyle traktuje zagadnienia zwiaza-
ne z podstawami uczenia maszynowego jako rzecz oczywista. Niewielki dodatkowy
rozdzial (np. miedzy rozdziatem 3 a 4) na ten temat bytby bardzo dobrym uzupel-

nieniem catosci.
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o Brakuje w rozprawie bardziej szczegdlowych rozwazan dotyczacych sprzetu ToT,
na jaki jest przcznaczone stworzone srodowisko. Ze wzgledu na specyfike urzadzen
10T, wydaje sie istotnym doktadniejsze ustosunkowanie sie do konkretnego sprzetu
1ocena, jak w warunkach polowych wyglada wydajnoéé i skutecznoéé opracowanych
algorytmdw.

e Bardzo drobnymi problemami sa nieliczne biedy interpunkeyjne (braki kropek po
niektérych wzorach konezacych zdanie) czy typograliczne (jak niewtadciwie dobrane
rozmiary nawiasow, zapis kursyws nicktérych nazw funkeji matematycznych we
wzorach, czy tez uzycie symbolu ‘sign’ zamiast ogolnie przyjetego ‘sgn’ [bez i’ oraz
bez kursywy]).

Powyzsze uwagi krytyczne nie wplywaja na merytoryczna wartoéé pracy w zaden
sposob, a sg jedynie uchybieniami zrozumlatymi przy tego rodzaju i wielkoéei pracy,
a takze subiektywnym zdaniem recenzenta.

9 Podsumowanie i wniosek koficowy

Po analizie rozprawy Doktoranta, moge stwierdzié, ze jest ona praygotowana rzetel-
nie i wnosi znaczacy wklad w dyseypline mformalyka techniczna i telekomunikacja. Po-
twierdza ona tez zdolnod¢ Kandydata do prowadzenia dalszej pracy naukowej samodziel-
nie. Swiadczy ona o ugruntowanej ogolnej wiedzy Autora w zakresie nauk Inzynieryjno-
technicznych i szezegdlowej wiedzy odpowiadajacej zakresowi hadan.

Stwierdzam, Ze recenzowana rozprawa pt. ,Samonadzorujace sie uczenie
w czasie rzeczywistym dla wykrywania wlaman w bezpiecznym Internecie
Rzeczy” spelnia warunki okreslone w Ustawie Prawo o szkolnictwie wyzszym
t nauce. W zwigzku z tym, wnioskuje o dopuszczenie rozprawy doktorskiej Pa-
na mgr. Merta Nakipa do publicznej obrony i dalszych etap6w postepowania

doktorskiego.
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