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Streszczenie

Systemy Internetu Rzeczy sa budowane ze stosunkowo prostych urzadzein o niskiej mocy obliczeniowe;.
Dlatego trudno implementowaé w nich zlozone algorytmy metod bezpieczeristwa. Preferowane sq mniej
pracochionne zabezpieczenia, zwlaszcza wykorzystujace mechanizmy uczenia maszynowego (ML). Pro-
ces uczenia wykonywany jest czgsto offline z wykorzystaniem duzych zbioréw danych zebranych w czasie
symulacji, co moze by¢ czasochtonne i dostarcza¢ niepoprawne, mylace wyniki. Niniejsza praca bada ot-
warte kwestie w tej dziedzinie i proponuje sposoby umozliwiajace proste i w pelni online i uczenie sig¢
wykrywania intruzéw oparte na ML, torujac droge ku bezpiecznemu [oT.

Najpierw rozwijany jest System Wykrywania Intruzji (IDS) uczacy si¢ normalnych wzorcéw ruchu
sieci IoT 1 wykrywajacy zaréwno ztos§liwe pakiety ruchu sieciowego, jak i skompromitowane urzadzenia.
System opiera si¢ na modelu Deep Random Neural Network (DRNN) w polaczeniu z oryginalnie zapro-
ponowanymi metrykami ruchu oraz klasyfikatorze opartym na statystyce Whiskera (SWBC). W kazdym
przypadku wykrycia ztosliwego ruchu i identyfikacji skompromitowanego urzadzenia proponujemy zestaw
oryginalnych metryk ruchu sieciowego umozliwiajacych doktadne rozpoznawanie wzorcéw ruchu Botnet
oraz §ladow atakujacego. Opracowano takze nowy algorytm SWBC klasyfikujacy pakiety jako tagodne i
ztosliwe, uczac si¢ kryterium klasyfikacji na podstawie wynikéw DRNN na danych treningowych. Przed-
stawiono takze offline i quasi-online (inkrementalne i sekwencyjne) algorytmy uczenia dla naszego IDS.

Nastgpnie oceniamy wydajnos¢ naszego IDS zaréwno z algorytmami uczenia offline, jak i quasi-online
dla atakéw Botnet DDoS, DoS oraz atakéw ,.dnia zerowego” na trzech dostgpnych publicznie zbiorach
danych. Wyniki pokazuja bardzo dobra wydajnos¢ i niski czas obliczen naszego IDS w poréwnaniu z dobrze
znanymi modelami ML. Wyniki ujawniaja takze potencjal uczenia online w wykrywaniu intruzéw.

Nastepnie, aby umozliwi¢ w pelni online uczenie si¢ ML oparte na IDS bez interwencji ludzi, pro-
ponujemy nowe podejscie: samonadzorujace si¢ wykrywanie intruzéw (SSID). W celu nauczenia wyko-
rzystywanego IDS, ramka SSID zbiera i etykietuje pakiety ruchu opierajac si¢ wytacznie na decyzjach IDS
i ich statystycznie mierzonej wiarygodnosci. Ramka SSID umozliwia IDS szybkie dostosowywanie si¢ do
zmieniajacych si¢ cech ruchu sieciowego, eliminuje potrzebe zbierania danych offline, zapobiega ludzkim
btedom w etykietowaniu danych i unika kosztow pracy zwigzanych ze szkoleniem modelu i do§wiadczal-
nym zbieraniem danych. Dlatego - jak sugeruja tez wyniki eksperymentalne na publicznych zbiorach danych
dotyczacych ztos§liwego ruchu i wykrywania skompromitowanych urzadzen przy uzyciu dobrze znanych
modeli ML, SSID jest bardzo uzyteczny dla rozwijania dla systemow loT uczenia si¢ online ML opartego
na IDS.
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Rozszerzone Streszczenie Rozprawy Doktorskiej

Motywacja

Wigkszos¢é (okoto 52%) urzadzen Internetu Rzeczy (IoT) to urzadzenia niskokosztowe i niewymagajace
czestej konserwacji, dysponujace ograniczonymi zasobami. Czgsto posiadaja one luki w oprogramowaniu,
albo stabe zabezpieczenia przy logowaniu, co czyni je latwiejszym celem dla atakujacych niz urzadzenia
obstugiwane przez uzytkownikéw. Dlatego uwaza sig, ze 70% wszystkich urzadzen IoT jest podatnych na
ataki [1]].

Liczba urzadzeri IoT gwattownie ro$nie wraz z rozszerzaniem si¢ obszar0w zastosowania, prowadzac
do wigkszej liczby naruszen bezpieczenstwa i wynikajacych z tego atakéw cybernetycznych. Na przyktad
szacuje si¢, ze przecigtny inteligentny dom jest celem dla 12,000 atakéw w ciagu jednego tygodnia. W
rezultacie cyberbezpieczenstwo sieci IoT stato si¢ jednym z gtéwnych wyzwar, a ataki cybernetyczne na
urzadzenia IoT sg uwazane za gtéwne zagrozenie przez 33% firm zajmujacych si¢ cyberbezpieczeristwem
[2].

Zwigkszenie cyberbezpieczenistwa sieci [oT jest kluczowe dla ich pracy, a System Wykrywania Intruzéw
(IDS) jest bardzo waznym elementem zwigkszenia cyberbezpieczefistwa systemu sieciowego, poniewaz
umozliwia systemom zarzadzania siecig podejmowanie wczesnych dziatai i reagowanie na ataki przed wys-
tapieniem szkdd. Z drugiej strony urzadzenia IoT czgsto sa wdrazane w masowych sieciach [oT [3] i dziataja
z minimalna (jesli nie zerowa) ingerencja cztowieka. Chociaz gléwnie sugerowane byty systemowe podejs-
cia do poprawy bezpieczernistwa systeméw cyberfizycznych [4,5]], jest trudno (jesli nie niemozliwe) obciazy¢
proste urzadzenia [oT ztozonymi funkcjami bezpieczenstwa.

Mozna powiedzie¢, ze opracowanie zaawansowanych metod bezpieczefistwa, takich jak IDS oparte na
uczeniu maszynowym (ML), dla urzadzen i sieci [oT stanowi ogromne wyzwanie z nastgpujacych powodow:
1) Urzadzenia IoT czesto maja niewystarczajaco mate zasoby obliczeniowe do wdrazania ztozonych algoryt-
moéw. 2) Algorytmy oparte na danych (np. ML) wymagaja duzych ilosci danych, ktére sa trudne do zebrania,
poniewaz wymagaja duzo pracy, wysokich kosztéw rozwoju i dtugiego czasu wdrazania. 3) Zaawansowane
metody bezpieczenstwa sa gtéwnie dostosowywane do indywidualnego systemu lub sieci, do ktérego sa
stosowane, poniewaz ich parametry sa bezposrednio optymalizowane dla tego systemu. W rezultacie, gdy

te algorytmy musza by¢ wdrazane dla nowego systemu, znaczna cz¢$¢ pracy musi by¢ powtarzana recznie.

Wkilad Rozprawy Doktorskiej

Gtéwnym celem niniejszej pracy jest badanie uczenia si¢ online dla IDS opartego na ML w kierunku

tworzenia bezpiecznych systemdéw IoT. Nasze badania maja na celu rozwigzanie powyzszych probleméw i
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dostarczenie lekkiego, tatwego do wdrozenia algorytmu do wykrywania intruzéw, ktéry jest jedna z kluc-

zowych metod zapewnienia bezpieczefistwa.

1. Proponujemy nowatorskie zasady uczenia si¢ nadzorowanego dla IDS opartego na ML, nazywane
Frameworkiem do Wykrywania Intruzéw z Samouczacym si¢ Nadzorem (SSID), ktéry umozliwia
catkowicie online uczenie si¢ parametréw IDS bez potrzeby ingerencji czlowieka. W ramach frame-
worku SSID statystycznie mierzymy wiarygodnos$é IDS opartego na ML, biorac pod uwage jego
zdolnos$¢ do uogdlniania oraz pakiety ruchu, ktére IDS nauczylo sig¢ rozpoznawaé. W tym celu prezen-

tujemy miary do oszacowania zdolno$ci uogélniania i reprezentatywnosci nauczonego ruchu.

Gléwne zalety frameworku SSID to:

* umozliwia IDS fatwe dostosowywanie si¢ do zmiennych w czasie charakterystyk ruchu w sieci,
* eliminuje potrzebe zbierania danych w trybie offline,
 zapobiega ludzkim btgdom w etykietowaniu danych, oraz

* unika kosztéw pracy zwiazanych z szkoleniem modelu i zbieraniem danych poprzez ekspery-

menty.

2. Rozwijamy lekki IDS oparty na ML przy uzyciu Glgbokiej Losowej Sieci Neuronowej (DRNN).
Poprzez oryginalnie zdefiniowane pomiary ruchu, IDS uczy si¢ normalnych (nieszkodliwych) wzor-
cOw ruchu, a nastgpnie identyfikuje nieprawidtowe zmiany ruchu, ktére moga wskazywac na mozliwy

atak. W tym celu:

e Okreslamy oryginalne metryki, ktére tatwo obliczyé, uzywajac jedynie informacji
nagléwkowych z pakietéw ruchu, oraz sa wysoce skuteczne w analizie wptywoéw atakéw

Botnet na ruch sieciowy oraz w przechwytywaniu sygnatur atakujacego.

e Opracowujemy trzy procedury uczenia dla opracowanego IDS dla uczenia offline, sekwen-
cyjnego i przyrostowego.

* Opracowujemy algorytm klasyfikacji, nazywany kLagodnym Klasyfikatorem opartym na
Statystycznym Wasiku (SWBC), ktory identyfikuje ztosliwy ruch, poréwnujac rzeczywisty ruch

z oczekiwanym ruchem szacowanym przez pamigé autoasocjacyjna.

3. W koncu opracowujemy nowy system do identyfikacji skompromitowanych urzadzefi IoT (botéw)
oparty jedynie na ruchu w sieci, bez potrzeby dostgpu do stanu urzadzenia czy treSci wiado-
mosci. Wraz z zto§liwym ruchem, kluczowe jest zidentyfikowanie skompromitowanych urzadzen,
aby utorowac droge do skutecznego zapobiegania rozprzestrzenianiu si¢ ataku lub ztagodzenia jego

wpltywow na sie€.

Wyniki Badan

System Wykrywania Intruzéw z Uczeniem Offline i Kwazi-Online:

W niniejszej pracy dyplomowej najpierw opracowujemy IDS oparty na wykrywaniu anomalii z ucze-

niem offline i kwazi-online w celu wykrywania zaréwno zto§liwego ruchu, jak i skompromitowanych
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urzadzen loT podczas atakéw Botnet lub atakéw typu zero-day. Ten IDS, przedstawiony na Rysunku [I}
sktada si¢ z trzech gtéwnych funkcji: ekstrakcji metryk ruchu sieciowego, szacowania oczekiwanych
wartoSci metryk dla normalnego ruchu “nieszkodliwego”, oraz podejmowania ostatecznej decyzji o tym,

czy analizowane metryki wskazuja na wtamanie.
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Figure 1: Architektura detektora atakéw opartego na DRNN z jego trzema modutami: Ekstrakcja Metryk
i Przetwarzanie Wstegpne, Auto-Asocjacyjna Glgboka Losowa Sie¢ Neuronowa (AADRNN) oraz Klasy-
fikacja Benign oparta na Statystycznym Wasiku

Aby zaobserwowaé wplyw intruzji na ruch w sieci i przechwyci¢ sygnatury atakujacego, proponujemy
oryginalne metryki ruchu sieciowego specjalnie dla kazdego z zadan: wykrywania zto§liwego ruchu oraz
identyfikacji skompromitowanego urzadzenia. W szczegdlnosci, do wykrywania ztosliwego ruchu, przed-
stawiamy trzy metryki majace na celu pomiar gestosci catkowitego ruchu sieciowego, natomiast do identy-
fikacji skompromitowanego urzadzenia przedstawiamy sze$¢ metryk stuzacych do pomiaru gestosci otrzy-
manego i przestanego ruchu przez indywidualne urzadzenie.

Tworzymy pamigé autoasocjacyjna przy uzyciu modelu DRNN, nazywanag AADRNN, aby szacowaé
wartoSci metryk, ktére spodziewane sa podczas normalnej pracy rozwazanej sieci. Aby uzyskac rzeczywiste
warto$ci metryk z ich zaszumionych wersji, model DRNN jest szkolony wytacznie przy uzyciu normalnych

pakietow ruchu. W tym celu opracowujemy algorytmy uczenia autoasocjacyjnego w trybie offline i online:

* Algorytm Uczenia Offline opiera si¢ na algorytmie péinadzorowanym przedstawionym w [6]. Pod-
czas procesu uczenia macierz wag na kazdej warstwie DRNN jest okreslana poprzez minimalizacjg
funkcji kosztu z regularyzacja L1 za pomoca Szybkiego Iteracyjnego Algorytmu Skurczu i Progu
(FISTA) [7]. Funkcja kosztu gtéwnie mierzy kwadratowa odleglosé euklidesowa migdzy wektorem

wejSciowym a wyjSciowym rozwazanej warstwy.

* Algorytm Uczenia Przyrostowego - Kwazi-Online umozliwia korzystanie z detektora atakéw bez
koniecznosci offline’owego zbierania nieszkodliwego ruchu. W tym celu taczy algorytm uczenia p6t-
nadzorowanego opracowany w [6]] z algorytmem uczenia sekwencyjnego opracowanego w [8[]. Al-
gorytm ten sktada si¢ z etapow inicjalizacji i przyrostowego uczenia kwazi-online. Etap inicjalizacji
trwa przez transmisj¢ I pakietdw i jest traktowany jako zimny start proponowanego IDS. W zwiazku

z tym przesytanie pierwszych I pakietdw jest uznawane za pakiety nieszkodliwe, a wagi potaczen
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AADRNN sa poczatkowo uczone przy uzyciu tych pakietéw. Etap przyrostowego uczenia kwazi-
online dziata w oknach czasowych. Na konicu kazdego okna tylko wagi polaczen warstwy wyjsciowe;j

AADRNN s3 aktualizowane, aby nauczyc¢ si¢ nieszkodliwego ruchu zgromadzonego w tym oknie.

Ostateczna decyzja jest podejmowana poprzez pordwnanie oczekiwanych wartosci metryk (czyli wyjs-
cia z AADRNN) z rzeczywistymi wartoSciami metryk. W tym celu opracowujemy nowatorski algorytm
Klasyfikatora Benign opartego na Statystycznym Wasiku, ktéry wykrywa intruzje, jesli rzeczywiste me-
tryki znaczaco réznia si¢ od oczekiwanych oszacowanych metryk. Istotno$¢ réznicy, jak réwniez wszystkie
parametry algorytmu, sg okreslane wylacznie na podstawie probek pakietéw uzywanych do szkolenia, ktére
sa znane jako nieszkodliwy ruch.

Wydajnos$¢ proponowanego IDS jest oceniana pod wzgledem wykrywania zto§liwego ruchu oraz iden-
tyfikacji skompromitowanych urzadzen podczas atakéw Botnet, jak réwniez podczas wykrywania atakow
typu zero-day (nieznane). Podczas oceny wydajnosci korzystamy z publicznie dostgpnych zestawéw danych
- mianowicie Kitsune [9], KDD Cup’99 i BotloT - 1 poréwnujemy wydajno$¢ proponowanego IDS
z dobrze znanymi modelami ML: Regresja Liniowa (LR), Metoda Najmniejszych Absolutnych Skurczéow
i Selektoré6w Operatoréw (Lasso), Regresja Najblizszych Sasiadéw (KNN), Maszyna Wektoréw Nosnych
(SVM), Perceptronem Wielowarstwowym (MLP) oraz Pamigcig Diugookresowa Krétkookresowa (LSTM).

Wyniki w Tabeli [I] pokazuja, ze proponowany IDS (AADRNN) znaczaco przewyzsza inne metody,
osiagajac 99.82% procent prawdziwie pozytywnych i 99.98% procent prawdziwie negatywnych. Ponadto
Rysunek [2] ujawnia, ze czas treningu AADRNN wynosi mniej niz 0.1 sekundy, podczas gdy podejmuje

decyzje online w okoto 0.5 p sekundy.

Table 1: Por6wnanie metod wykrywania atakéw pod wzgledem doktadnosci, jak réwniez odsetkéw prawdzi-

wie pozytywnych, falszywie negatywnych, prawdziwie negatywnych i fatszywie pozytywnych

Wykrywanie Atakéw Prawdziwie | Falszywie |Prawdziwie| Falszywie
Doktadnosé
Metody Pozytywne | Negatywne | Negatywne | Pozytywne
AADRNN 99.84 99.82 0.18 99.98 0.02
KNN 99.79 99.79 0.21 99.75 0.25
Lasso 99.78 99.75 0.25 99.95 0.05
Proste Progowanie 93.18 93.09 6.94 93.63 6.37
0.15 x10°
12-
—~ , D 1 9.33 x 10°°
L 9.97 x 10 b
2 o1 Eo08
= =
2 506
5005 S04
. 2,07 x 102 i
02- .
0.46x 10 0.14 x 10
0 AADRNN KNN Lasso AADRNN KNN Lasso

Figure 2: (lewo) Czasy szkolenia i (prawo) czasy wykonania r6znych metod wykrywania atakéw



Gdy proponowany IDS jest testowany pod katem wykrywania réznych rodzajéw atakéw cybernety-
cznych jednoczesnie, wyniki przedstawione na Rysunku [3] ujawniaja, ze 1) doktadno$é prognozowania
wynosi ponad 98% dla 21 sposréd 37 typéw atakéw, oraz 2) proponowany IDS znaczaco przewyzsza na-
jnowszy Klasyfikator Jednoklasowy oparty na SVM (SVM-OCC).
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Figure 3: (lewo) Wydajnos¢ proponowanego IDS w wykrywaniu kazdego typu ataku w zestawie danych
KDD z uczeniem offline oraz (prawo) jego poréwnanie z Klasyfikatorem Jednoklasowym opartym na SVM
(SVM-0CC)

Nastgpnie porownanie migdzy IDS z przyrostowym uczeniem kwazi-online a IDS z uczeniem offline,
przedstawione na Rysunku [ pokazuje, ze IDS z przyrostowym uczeniem kwazi-online osiaga wydajnos¢
wykrywania zto§liwego ruchu zblizong do wydajnosci IDS z uczeniem offline, przy znaczaco mniejszej
liczbie pakietéw uzywanych do treningu. Mozna by powiedzie¢, ze uczenie kwazi-online to bardzo

obiecujace podejscie do wykrywania wtaman w sieciach IoT.
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Figure 4: Poréwnanie wydajnosci IDS opartego na AADRNN w trybie Uczenia Przyrostowego z 750 paki-

etami a tym w trybie Uczenia Offline z okoto 83, 000 pakietami

Ponadto proponowany IDS do identyfikacji skompromitowanych urzadzeri, nazywany CDIS, jest oce-
niany pod katem réznych typéw atakéw DoS i DDoS dostepnych online. Wyniki wydajnosci na Rysunku 3]
pokazuja, ze CDIS moze skutecznie wykrywaé potencjalnie zto§liwe urzadzenia podczas réznych typow
atakéw DDoS, w ktérych zto§liwe oprogramowanie rozprzestrzenia si¢ na urzadzeniach IoT.

Podsumowujac, wyniki pokazuja, ze proponowany IDS znaczaco przewyzsza istniejace metody zardwno

w wykrywaniu zto§liwego ruchu, jak i identyfikacji skompromitowanych (zarazonych) urzadzen. Ponadto
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Figure 5: Wydajno$¢ proponowanego IDS w identyfikacji skompromitowanych urzadzen IoT podczas

réznych typéw atakéw z uczeniem sekwencyjnym

algorytmy uczenia kwazi-online sekwencyjnego i przyrostowego wykazaty duzy potencjat w zakresie roz-
woju wysoce wydajnego IDS z uczeniem online, ktéry wymaga niskiego czasu obliczeniowego i matych
danych. Z drugiej strony, IDS z uczeniem online wciaz wymaga udoskonalenia — jak to ma dostarczy¢ ramy

Wykrywania Intruzji z Samouczacym si¢ Nadzorem (SSID) — dla doktadniejszego wykrywania intruz;ji.

Samo-Nadzorujace si¢ Uczenie w Czasie Rzeczywistym:

Jako jedno z gléwnych wktadéw tej pracy proponujemy nowatorska ram¢ SSID, ktéra jest zaprojek-
towana do pelnego online’owego szkolenia dowolnego danego IDS — ktérego parametry sa obliczane przy
uzyciu ruchu sieciowego. Rama SSID automatycznie wybiera pakiety ruchu normalnego do uczenia si¢ i
decyduje, kiedy aktualizowaé parametry wykorzystywanego algorytmu. W ten sposob catkowicie eliminuje
interwencj¢ cztowieka, potrzebe offline’ owego zbierania danych (oznaczonych lub nieoznaczonych) oraz of-
fline’owego treningu. W zwiazku z tym proponowana rama rézni si¢ znaczaco od istniejacych prac [[12H18]].

Rama SSID, jak pokazano na Rysunku 6] sktada si¢ z dwéch kolejnych etapéw uczenia: poczatkowego
uczenia i uczenia online. Poczatkowe uczenie ma na celu szybkie dostosowanie parametréw IDS do sieci, w
ktérej IDS jest nowo wdrazany, podczas gdy uczenie online ma na celu aktualizacje parametréw za kazdym
razem, gdy aktualizacja jest wymagana, aby zapewni¢ wysoka doktadnos¢ wykrywania przez IDS.

Jak mozna zobaczy¢ na Rysunku [/} podczas rzeczywistego dziatania IDS, réwnolegle do wykrywania,

rama SSID wykonuje nastgpujace gtdwne zadania:

* Nieustannie szacuje wiarygodno$¢ decyzji dotyczacych intruzji, aby identyfikowaé normalny i
ztos§liwy ruch, mierzac zdolno§¢ IDS do uczenia si¢ i generalizowania na podstawie danych dostarc-

zonych przez SSID oraz stopien, w jakim te dane moga reprezentowac biezace wzorce ruchu w sieci.

* Aby dostarczy¢ dane treningowe dla IDS, rama SSID wybiera i oznacza pakiety ruchu sieciowego w

sposob samouczacy sig, opierajac si¢ wylacznie na decyzjach IDS oraz zaufaniu SSID do tych decyz;ji.

* Biorac pod uwage wiarygodno$¢ IDS, wybrane pakiety treningowe oraz najnowszy stan bez-

pieczefistwa sieci, rama SSID okresla, kiedy zaktualizowa¢ parametry IDS.
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parametréw IDS

Nastepnie oceniamy wydajno$¢ ramy SSID dla dwéch zadan: wykrywania zto§liwego ruchu oraz iden-
tyfikacji skompromitowanych urzadzen, majac na celu poprawe bezpieczenstwa sieci IoT:

Dla wykrywania zloSliwego ruchu, dwa r6zne modele ML, DRNN i MLP, sg wdrazane z rama SSID i
testowane na zestawie danych Kitsune [9]. Wyniki na Rysunku [§] ujawniaja, ze modele ML szkolone w
ramach ramy SSID, nie wymagajace offline’owego zestawu danych, osiagaja znaczaco wysoka wydajnosé
w poréwnaniu z tymi samymi modelami z uczeniem offline.

Dla identyfikacji skompromitowanych urzadzen, wydajnosé CDIS jest testowana w uczeniu sekwen-
cyjnym oraz w ramie SSID na danych 6 réznych atakéw cybernetycznych dostarczanych przez dwa pub-
liczne zestawy danych Kitsune [9] oraz Bot-IoT [I1]]. Wyniki na Rysunku [J] pokazaty, ze uzycie SSID
znaczaco poprawia wydajnosé CDIS w wigkszosci przypadkow.

Podsumowujac, proponowana rama SSID eliminuje potrzebe offline’ owego zbierania danych, zapobiega
ludzkim btgdom w etykietowaniu danych i unika kosztéw pracy zwiazanych z treningiem modelu oraz
zbieraniem danych przez eksperymenty. Ponadto, rama SSID umozliwia IDS tatwe dostosowywanie si¢ do
zmiennych w czasie charakterystyk ruchu sieciowego, znaczaco poprawiajac jego wydajno$¢ w wykrywaniu

intruzji.
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